QL CITYCON

Tietosuojaseloste

Citycon kunnioittaa yksityisyyttasi ja suojelee henkilGtietojasi. Henkil6tiedoilla tarkoitetaan kaikkia
sellaisia tietoja, joista sinut voidaan tunnistaa (nimesi, sdhkopostiosoitteesi, jne.).  Téssd
tietosuojaselosteessa (jaljempéana “Tietosuojaseloste”) kerrotaan, mitd henkilGtietoja ja miten
Citycon kerdd ja kisittelee kuluttajamarkkinoinnissa ja miten Citycon varmistaa kerddmiensi ja
kisittelemiensa tietojen yksityisyyden ja turvallisuuden.

Meille on tiarkeda, ettd luotat tapaamme kisitelld henkilotietojasi (esimerkiksi, ettemme myy tai siirra
tietojasi tavalla, joka ei vastaa tidtd Tietosuojaselostetta). Voit koska tahansa ottaa yhteyttd asiaa

koskien.

Rekisterinpitidja

Rekisterin nimi

Citycon Finland Oy (y-tunnus 2424293-6) toimii rekisterinpitdjina
kauppakeskus Columbuksen, IsoKarhun, IsoKristiinan, Koskikeskuksen,
Myyrmannin, Pikkulaivan ja Trion osalta.

Citycon Oyj (y-tunnus 0699505-3) toimii rekisterinpitdjani kauppakeskus Iso
Omenan osalta.

Kuluttajamarkkinointia koskeva asiakasrekisteri

Henkilotietojen kerdiminen

Tiedot, jotka annat meille. Saamme keridamidmme tiedot padsddntoisesti
sinulta itseltisi, kun rekisteridyt

- Loyalty Klubin jaseneksi,

- kaytit Loyalty Klubin palveluitamme,

- liityt uutiskirjeemme tilaajaksi,

- tdytat asiakaskyselymme,

- osallistut jarjestimiimme kilpailuihin tai arvontoihin,

- annat meille palautetta, esimerkiksi nettisivujemme kautta,

- vierailet kauppakeskuksessamme tai liikekiinteistéissimme, tai

- otat meihin muulla tavoin yhteytta.
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QL CITYCON

Eviisteiden kaytto

Muulla tavoin Kkeriityt tiedot. Muista ldhteistd kerddmamme tiedot, jotka
voimme yhdistdd muihin henkilGtietoihisi voivat olla esimerkiksi tiedot, jotka
saamme:

- digi- ja vdestGtietovirastosta, Liikenne- ja viestintdvirasto Traficomista
tai muista julkisista rekistereista,

- muista asiakas- tai kanta-asiakasjarjestelmista, kuten
kauppakeskuksissamme  olevien liikkeiden jarjestelmistd  tai
pysédkointioperaattorilta ja

- sosiaalisen median palveluista, kuten Facebookista, Twitteristi,
Google+:sta, LinkedInnistd, Pinterestistd, Tumblr:sta tai Instagramista.

Edellytyksena sille, ettd voimme saada kayttoomme sinua koskevia tietoja
téllaisista kolmansien tahojen hallinnoimista rekistereista ja jarjestelmistd on
aina, ettd kyseiselld kolmannella taholla on oikeus luovuttaa meille niita
tietojasi. Lisdksi henkilGtietoja voidaan keratd ja paivittdd tissd
tietosuojaselosteessa kuvattuja kiyttotarkoituksia varten myos julkisesti
saatavilla olevista lahteistd ja viranomaisilta tai muilta kolmansilta osapuolilta
saatujen tietojen perusteella sovellettavan lainsdadannon rajoissa. Tallainen
tietojen paivittiminen suoritetaan manuaalisesti tai automaattisin keinoin.

Kun kiytat Loyalty Klubin palveluitamme, kerdamme tietoja laitteestasi
(tietokone tai puhelin) evasteiden tai vastaavien tekniikoiden kuten pikselien
avulla, jotka tallentavat tietoja selaimeesi tai laitteellesi evisteitd vastaavalla
tavalla.

Palveluiden kaytto saattaa edellyttda Cityconin verkkosivujen kayttod. Kuten
useat muut yhtiot, Citycon kayttda verkkosivuillaan evisteitd tai muuta
vastaavaa Palvelun kayttod kuvaavien tietojen tallentamiseen johtavaa
teknologiaa parantaakseen Palveluiden kaytettavyyttd ja verkkosivuillaan
vierailevien kayttdjien kiyttokokemusta sekd mahdollistaakseen kayttdjien
profiloinnin sekd markkinoinnin ja mainonnan tehokkaan kohdentamisen.
Nami tdssd kuvatut evisteiden kayttod koskevat ehdot kuvaavat, mitd
eviasteet ovat ja miten kiytimme niitd tai muuta Palveluiden kaytt6a
kuvaavien tietojen tallentamista hyodyntdvda teknologiaa Cityconin
verkkosivuilla ja Sovelluksissa.
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Teknisesti evdste on lyhyt tekstitiedosto, jonka verkkopalvelin tallentaa
kayttdjan laitteelle. Talla tavalla voidaan keriti tietoja siitd, miten ja milloin
Palveluita kiytetddn, ja mistd muista verkkosivustoista kayttdja on
kiinnostunut.

Cityconin kayttdima Palvelun kayttod kuvaavien tietojen tallentamisen
mahdollistava teknologia saattaa evisteiden lisdksi pitda sisdlladn myos muita
verkkojiljitteitd, kuten pikseli-tageja, Flash-evisteitd (paikallisesti jaettuja
kohteita), HTML5:n paikallista muistia, laitteistoperusteisia tunnisteita,
kayttojarjestelmiperusteisia tunnisteita, ldpindkyvia GIF-kuvia ja web-
majakoita.

Jos et halua vastaanottaa evisteitd selatessasi Cityconin verkkosivuja, voit
muuttaa evisteasetuksiasi verkkosivujen Evistekaytdntd -alatunnisteen
kautta. Evastekdytdnnossa kerrotaan myos mita evisteita sivustolla kiytetdan.
Mikali paatit torjua evisteet, et valttdmattd voi kayttda Cityconin tarjoamia
palveluita tai joitakin niihin liittyvistd ominaisuuksista.

Kasittelemimme henkilotiedot

Yhteystiedot. Kisittelemme vhteystietojasi, kuten nimeasi,
sdhkopostiosoitettasi, puhelinnumeroasi ja postiosoitettasi, jotta voimme
tarjota sinulle Loyalty Klubin palveluitamme tai ottaa sinuun yhteyttd
kiyttdmiesi palveluiden osalta.

Jisenyyteen liittyvit tiedot. Jos olet liittynyt Loyalty Klubimme jaseneksi,
kasittelemme palveluita tarjotessamme jasenyyttdsi koskevia tietoja, kuten
tietoja ostoksistasi ja muusta toiminnastasi palvelussa (profilointi) ja jos olet
liittynyt jaseneksi sosiaalisen verkoston kautta, tietojasi palveluiden kaytosti
sosiaalisessa verkostossa.

Laitteeseen liittyvat tiedot. Tarjotaksemme laitteellesi oikeanlaisia
palveluita (mukaan lukien sovelluksia) ja parhaan mahdolliset tuen, kerdamme
tietojasi laitteesi IP-osoitteesta, kielestd, webbiselaimesta, operaattorista ja
nayton resoluutiosta seka siitd miten ja milloin kaytat palveluita.

Ajoneuvoon liittyvidt tiedot. Tarjotaksemme sinulle pysidkoéintiedun,
kasittelemme ajoneuvoosi liittyvia tietoja, kuten rekisterinumeroa.

Asiakaskyselyisti saatavat tiedot. Saatamme ottaa sinuun yhteyttid ja
pyytdd tayttdmaan vapaaehtoisia asiakaskyselyitd. Jos taytat kyselyn,
kiasittelemme niistd saamiamme henkilGtietoja.

CITYCON FINLAND
Iso Omena

CONFIDENTIAL
www.citycon.com

Piispansilta 9 A, FI-02230 Espoo, Finland 3



QL CITYCON

Viestintd Cityconin kanssa. Tilli tarkoitamme tietoja, jotka sisillytat
sahkoposteihisi tai muuhun viestintdisi Cityconille. Esimerkiksi, jos otat
yhteyttd asiakastukeemme, kerddmme ja Kkisittelemme tietojasi, kuten
tapahtumaa tai olosuhteita koskevia tietoja, yhteystietojasi, yhteydenottosi
paivamairaa ja kellonaikaa sekd muita olennaisia tietoja, joita kulloinkin
tarvitsemme pyyntosi kisittelyd ja tuen antamista varten.

Miten Kiisittelemme tietojasi ja kiisittelyn oikeusperuste

Palveluiden tarjoaminen. Kisittelemme henkilGtietojasi tarjotaksemme
sinulle Loyalty Klubin palveluitamme ja tiyttidksemme keskindisen
sopimuksemme (Loyalty Klubin Kiyttéehdot).

Sopimuksen tiayttiminen. Kisittelemme henkil6tietoja oikeutetun etumme
perusteella tiyttadksemme meiddn vilisen sopimuksen, eli Kiyttoehtojen
noudattamiseksi.

Personoitujen suositusten ja palveluiden tarjoaminen. Kisittelemme
henkilGtietojasi tarjotaksemme preferenssiesi, aiemman kiytoksesi ja
potentiaalisten tarpeidesi perusteella sinulle sopivia erikoistarjoussuosituksia.
Tama tarkoittaa, ettd luomme sinusta profiilin, jotta voimme tarjota sinulle
palveluita ja persoonallisen kiyttdjakokemuksen. Profiloinnillamme ei
kuitenkaan ole juridisia vaikutuksia and profiloinnin oikeusperusteena on
meidén vilisen sopimuksen taytidntoonpano (Kayttéehdot).

Viestiminen sinun ja muiden kanssa tukipyyntéjen yhteydessai.
Kisittelemme antamiasi henkilGtietoja, ja tarpeen mukaan laitteesi tietoja,
viestidksemme sinun ja muiden kanssa, esimerkiksi tukipyyntojen yhteydessa.
Kasittely on vilttamatonts, jotta voimme tarjota palveluita sopimuksemme
mukaisesti ja taataksemme oikeutetut etumme, kuten Cityconin etu varmistaa,
ettd palvelumme toimivat virheettd ja voidaksemme viestid sinun ja muiden
osapuolten kesken.

Asiakaskyselyiden toteuttaminen. Yhteystietojasi voidaan kayttda
asiakaskyselyiden toteuttamiseksi, jotta voimme esimerkiksi kuulla mielipiteesi
Cityconista ja  palveluistamme. Asiakaskyselyihin = vastaaminen on
vapaaehtoista. Asiakaskyselyiden yhteydessid Kkerdttyjd tietoja kiytetddn
Cityconin oikeutetun edun perusteella palveluiden parantamiseksi.

Tilastojen kokoaminen. Henkilotietojasi kaytetddn tilastotietojen
kokoamiseksi, mikd tarkoittaa, ettei sinua voida tunnistaa niistd tiedoista.
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Tama kasittely perustuu oikeutettuun etuumme, kuten tarpeeseemme voida
kehittda ja parantaa tuotteitamme seki palveluitamme nyt ja tulevaisuudessa.

Loyalty Klubissa tarjottavien Palveluiden kehittiminen ja
parantaminen. Kiytdimme laitettasi ja tilastotietoja koskevia tietoja
palveluiden jatkuvaan kehittimiseen ja parantamiseen sekid tulevaisuudessa
mahdollisesti tarjottaviin palveluihin. Tdma perustuu oikeutettuun etuumme
voida kehittdd ja parantaa tarjoamiamme palveluita.

Cityconin ja sen palveluiden markkinointi. Oikeutettuun etuumme
markkinoida Cityconia perustuen, kiytimme palveluissamme
markkinointiteknologiaa ja muita alustoja (ks. jiljempdnd miten jaamme
henkilGtietojasi).

Lain noudattaminen. Cityconin tulee noudattaa Suomen lakia. Tama
tarkoittaa, etti kasittelemme henkilGtietojasi lain edellyttimassa laajuudessa tai
muiden lakiin perustuvien velvoitteiden noudattamiseksi, kuten viranomaisille
raportointi.

Cityconin, sinun ja muiden suojeleminen. Voimme tarvittaessa kasitella
henkilotietojasi suojellaksemme tai kdyttddksemme meidan, sinun tai muiden
oikeuksia, liiketoiminnan intresseji tai muiten lakiin perustuvia intresseja.
Tillaisesta tilanteesta voi olla kyse esimerkiksi silloin, kun sini tai joku muu
esittdd vaatimuksia meitd kohtaan. Kasittely on tarpeen sinun tai muiden kuten
my6s meidéan lakiin perustuvien intressien suojelemiseksi, kuten intressimme
tayttaa vaatimuksia.

Liiketoimintasiirto. Jos Citycon strategisista tai liiketoiminnallisista syista
paattdd myyda tai siirtda liiketoimintansa osittain tai kokonaan, henkilGtietosi
voidaan jakaa tai siirtda transaktioon osallisille. Kasittely perustuu oikeutettuun
etuumme kehittaa liiketoimintaamme.

Suostumus. HenkilGtietojasi voidaan kiyttaa tiettyyn tarkoitukseen, jota ei ole
kuvattu ylla edellyttden, ettd pyydit meiltd tai annat meille suostumuksesi.
Suostumuksellasi voimme esimerkiksi julkaista antamasi suosituksen tai kertoa
kayttamistasi palveluista Cityconin palvleuiden markkinoimiseksi. Sinulla on
aina oikeus perua suostumuksesi, jos suostumuksesi on edellytyksend
henkilotietojesi kasittelylle.

Henkil6tietojen luovuttaminen ja siirtiminen EU:n tai ETA-alueen ulkopuolelle

Cityconin tdytyy luovuttaa henkilGtietojasi tiettyji tarkoituksia varten
luotettaville henkiloille ja yrityksille:
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Palveluntarjoajat. Jaamme henkil6tietojasi valitsemillemme yrityksille, jotka
auttavat meitd palveluiden tuottamisessa. Kdytimme palveluiden tuottamisessa
Citycon Oyj:n jarjestelmid. Olemme ulkoistaneet osan IT-hallinnan
ulkopuoliselle palveluntarjoajalle, jonka hallinnoimalle ja suojaamalle
palvelimelle henkilGtietoja tallennetaan. Lisdksi olemme ulkoistaneet
uutiskirjeiden Kkésittelyn, markkinoinnin ja analytiikkatyokalut. Kyseiset
yritykset saavat kasitelld henkilGtietojasi antamiemme ohjeiden mukaisesti tai
lakiin perustuvien velvollisuuksiensa tayttdmiseksi. Kaikki Cityconin
palveluntarjoajat ovat tarkoin valittuja sen varmistamiseksi, ettd henkilGtietosi
ovat hyvissi kisissa.

Viranomaiset ja lakisiditeinen tietojen luovuttaminen. Meilld voi olla
velvollisuus antaa henkilGtietojasi viranomaisille, tuomioistuimille ja muille
osapuolille. Voimme olla tihdn velvoitettuja esimerkiksi lain perusteella
oikeusprosessin yhteydessi tai valvontaviranomaisen pyynnon perusteella.

Siirramme henkil6tietoja EU:n tai ETA:n ulkopuolelle. Silloin, kun
henkilGtietoa kasitelldan EU:n tai ETA:n ulkopuolella, huolehdimme siit4, ettad
alihankkija on sitoutunut EU-komission henkilGtietojen kasittelyd koskeviin
mallilausekkeisiin ja soveltaa tarvittaessa lisdisuojatoimenpiteita.

HenkilGtietojasi voidaan luovuttaa eteenpdin kolmansille osapuolille ilman
suostumustasi, mikali laki tai viranomaismé&irdys velvoittaa luovuttamaan
tietoja tai Citycon tarkan harkintansa perusteella katsoo muutoin olevan
perusteltu syy tietojen luovuttamiseen, esimerkiksi sellaisissa erityisissa
tilanteissa, joissa katsomme tietojen luovuttamisen olevan tarpeen sinun tai
jonkun toisen henkilon elintdrkein edun suojaamiseksi. Saatamme luovuttaa
tietosi yrityskaupan yhteydessd kauppakeskuksen uudelle omistajalle, misti
tiedotamme erikseen kaupan toteuduttua.

Miten suojaamme tiedot ja miten pitkéén niité sailytimme?

Citycon noudattaa hyvdd tiedonhallintatapaa sekd huolellisuus- ja
suojaamisvelvoitetta, ja pyrkii kaikin kohtuullisin tavoin varmistamaan, ettei
sinun yksityisyydensuojaasi loukata missddn henkilGtietojen kisittelyvaiheessa.
Pyrimme tietojasi kisitellessimme aina huomioimaan, ettid suorittamamme
tietojen kisittely on asiallisesti perusteltua ja tarpeellista kuvattuihin
kayttotarkoituksiin ndhden. Emme Kisittele henkil6tietoja laajemmin kuin on
kulloinkin kayttétarkoituksiin ndhden tarpeellista ja pyrimme mahdollisuuksien
mukaan anonymisoimaan tietoryhmia silloin, kun meille ei ole tarpeellista
tunnistaa yksittdisia Asiakkaita.
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Citycon ja henkil6tietojen Kkisittelyyn osallistuvat Cityconin mahdolliset
yhteistyokumppanit toteutettavat tarpeelliset tekniset ja organisatoriset
toimenpiteet henkilGtietojen suojaamiseksi asiattomalta paasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta,
luovuttamiselta, siirtamiseltd taikka muulta laittomalta kasittelylta.

Antamiisi tietoihin on paidsy vain niilld erikseen oikeutetuilla Cityconin tai
Cityconin yhteistyokumppaneiden tyontekij6illd, joiden on tyotehtaviensi
perusteella tarpeellista kisitelld henkilotietoja. Lisdksi noudatamme tarkkaa
kayttajatunnustenkaytonhallintaa niiden Cityconin ja Cityconin
yhteistybkumppaneiden tyontekijoiden osalta, joilla on pdidsy joko
tietokantoihin, joissa sdilytetddn kayttdjatietoja, tai palvelimille, jotka
yllapitavat Palveluitamme. Loyalty Klubi ja siihen tallennetut tiedot ovat
suojattu muun muassa kayttooikeuksien rajoituksin ja salasanoin, jotka ovat
ainoastaan Kkyseisen jarjestelmidn kayttdjiksi valtuutettujen henkiloiden
hallussa.

Sailytimme henkilotietojasi niin kauan, kuin kiytit Palveluitamme tai se on
perusteltua henkilGtietojen kasittelya varten. Taman jalkeen poistamme tietosi
tai tiedot anonymisoidaan. HenkilGtietojen sidilytys riippuu henkil6tiedon
tyypistd. Sama henkil6tieto voi olla tallennettu eri tarkoituksiin. Esimerkiksi
jotkut henkil6tiedot voidaan joutua siilyttimaan lain perusteella, vaikka ne olisi
poistettu tai anonymisoitu toisessa tarkoituksessa.

Arvioimme tietojen sdilyttimisen tarpeellisuutta sddnnollisesti sovellettava
lainsdddantd huomioon ottaen. Padsddntoisesti sdilytimme henkilGtietosi
sopimussuhteemme ajan ja kuitenkin korkeintaan vuoden sen jilkeen, kun olet
viimeksi kayttanyt Palveluita.

Henkil6tiedot, joiden kisittely perustuu suostumukseen, poistetaan jos peruutat
suostumuksesi tai kun tiedot anonymisoidaan, kuten edelld on Kkerrottu.
Tietojasi sdilytetdan kauemmin my6s esimerkiksi vero tai kirjanpitoa koskevan
lain niin edellyttdessd. Tassa tapauksessa tietojasi kdytetddn vain nididen
velvoitteiden tayttamiseksi.

Tamén lisdksi huolehdimme sellaisista kohtuullisista toimenpiteistd, joilla
varmistetaan, ettei rekisteroidyista sdilyteta rekisterissa kasittelyn tarkoituksiin
niahden yhteensopimattomia, vanhentuneita tai virheellisia henkilGtietoja.
Oikaisemme tai havitimme téllaiset tiedot viipymatta.
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Mitki ovat sinun oikeutesi rekisteroityni?

Sinulla on oikeus tarkastaa itsedsi koskevat asiakasrekisteriin ja jarjestelmiin
tallennetut tiedot ja vaatia virheellisen, vanhentuneen, tarpeettoman tai lain
vastaisen tiedon oikaisua tai poistamista. Palveluiden luonteesta johtuen monet
sinua koskevat tiedot, kuten osoitteesi ja muut yhteystietosi, ovat paddosin
jatkuvasti katsottavissa ja muokattavissa Palveluiden kéyttoliittymén kautta.

Siltd osin kuin kisittely perustuu suostumukseen, sinulla on myo6s oikeus
milloin tahansa peruuttaa suostumuksesi tai muuttaa sitd. Suostumuksen
peruuttaminen ei vaikuta ennen suostumuksen peruuttamista tapahtuneen
kasittelyn lainmukaisuuteen. Olethan yhteydessd sdhkopostitse osoitteeseen
loyaltyclub@citycon.com jos haluat perua suostumuksesi.

Siltda osin kuin olet itse toimittanut asiakasrekisteriin tietoja, joita kisitelldan
automaattisesti antamasi suostumuksen tai kidyttamasi Palvelun perusteella,
sinulla on oikeus saada téllaiset tiedot itsellesi padsdantoisesti koneluettavassa
muodossa ja oikeus siirtdd nama tiedot toiselle rekisterinpitéjalle.

Sinulla on oikeus vastustaa tai pyytda tietojesi kisittelyn rajoittamista seki
tehdd valitus henkilotietojen kasittelystd tietosuojavaltuutetulle, jos epiilet
meidén kasitelleen henkilGtietoja epdasianmukaisesti. Lisdtietoja on saatavilla
osoitteesta www.tietosuoja.fi. Voit myo6s ottaa yhteyttd asuinmaasi tai sen maan,

jossa olet tOissd, valvontaviranomaiseen.

Erityisistd henkilokohtaisista syistd sinulla on oikeus my0s vastustaa itseesi
kohdistuvia kisittelytoimia silloin, kun tietojen kisittelemisen perusteena on
oikeutettu etu. Vaatimuksesi yhteydessd sinun tulee yksiloidd se erityinen
tilanne, johon perustuen vastustat Kkisittelyd. Me voimme kieltdytya
toteuttamasta vastustamista koskevaa pyynt6d ainoastaan laissa sidddetyin
perustein.

Palveluiden kaytto johtaa siihen, ettd sinua koskevia tietoja kaytetdan
profilointiin. Profilointi tarkoittaa sitd, ettd yksilolliseen kayttdytymiseesi ja
ominaisuuksiisi perustuvista tiedoista pyritdan muodostamaan
mahdollisimman hyvin juuri sinua kuluttajana ja asiakkaana kuvaava profiili,
jota hyodynnetdan markkinointitarkoituksissa seka palvelu- ja tuotekehityksen
tukena. Profiileja kdytetddn hyvdksi markkinoinnin ja Palveluiden sisillon
kohdentamiseen suuntaamalla yksilollisti mainontaa ja markkinointia
Palveluiden yhteydessd sekd muita kanavia hy6dyntden. Mainonnan ja
markkinoinnin suuntaaminen tapahtuu siten, ettd Palveluidemme kautta
kohdistamamme mainonta vaihtelee asiakaskohtaisesti. Profilointi kuuluu
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olennaisena osana YhteisO-asiakasjarjestelmamme jisenyyteen. Sinulla on
oikeus vastustaa profilointia, mutta siind tapauksessa et voi valitettavasti liittya
Jaseneksi ja ottaa Palveluita kayttoosi.

Jos haluat luopua Loyalty Klubin jasenyydestd, sinulla on oikeus esittdd meille
pyynté sinua koskevien tietojen poistamisesta Loyalty Klubista. Toimimme
pyyntosi mukaisesti, ellei meilld ole jotakin lakiin perustuvaa syytd siilyttda
sinua koskevia tietoja.

Kehen voit olla yhteydessa?

Jos sinulla on kysymyksia henkilGtietojesi kasittelysta tai haluat kiyttda tassa
Tietosuojaselosteessa mainittuja oikeuksia, voit ldhettdd sahkopostia
osoitteeseen privacy@citycon.com.

Jos sinulla on kysymyksid Loyalty Klubiin, sen palveluihin tai
kuluttajamarkkinointiimme liittyen, voit ldhettdda sdhkopostia osoitteeseen
loyaltyclub@citycon.com.

Muutokset tietosuojaselosteeseen

Citycon voi tarvittaessa pdivittdd tidtd tietosuojaselostetta, jos muutokset
toiminnoissamme tai soveltuvassa lainsdadinnossd sitd edellyttavit.
Mahdolliset muutokset julkaistaan tilla sivustolla.
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